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  Spanning Tree Protocol  مقدمه اي بر
  

 به رسيدن براي جديد مسيري ،شده Down مسيرهاي ازاي به ها Routing Protocol سه لايه در
بصورت  مشكلات حل و خطا رفع نظير مسائلي بالا كارايي و انتقال سرعت بر علاوه شبكه در. ميكنند انتخاب مقصد

 – Redundant مسيرهاي از استفاده و لينكها مشكلات حل براي ،دو لايه در. است اهميت حائزدايناميك و پويا 
 مي استفاده ،شده تعريف IEEE 802.1D در كه Spanning Tree Protocol يا STP از "افزونه مسيرهاي"

ريم داشته باشد يعني براي رسيدن يك ف Loopشبكه لايه دو نبايد : در يك جمله خلاصه ميشود STPكار  .كنيم
  .به مقصد تنها يك مسير لايه دو وجود داشته باشد

  
 :چند اصل مهم در رابطه با لايه دو شبكه هاي ايترنت

  
• Bridge  شبكه سطح در، Transparent  در تغييريهيچ  ،است شفافيا Frame نميكند ايجاد.  
  .شوندمي فرستاده خود مقصد به CAM (Content Addressable Memory) اساس بر ها فريم •
  .ميشوند ارسال VLANي آن ها Port همه به Broadcast هاي فريم •
 فرستاده ها پورت همه به نيست مشخص CAM در قصدشانم Unknown Unicastهاي  فريم •

  .ميشوند
  .است داده رخ Bridging Loop ،ميشودو دريافت  ارسال متناوبا ،چيسوي دو بين فريمي وقتي •
  

Spanning Tree Algorithm   هاي سوئيچ از دريافتي اطلاعات براساسيك الگوريتم است كه 
-Loop اي شبكه تا ميكند محاسبه نقطه آن تا را ها مسير تمام و كرده انتخاب Rootمركزي و  نقطه يك ،همسايه
Free  بسازدبصورت يك درخت با شاخ و برگهايش.  
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  طراحي شبكه لايه دو
  

 نياز موقع در تا بيايد بوجود Redundant هاي مسير كه دليل ينا به !شوند طراحي Loop بايد ها شبكه
 در و يك زمان واحد درآن كه داشت توجه بايد اما. باشد داشته وجود مقصد تا علاوه بر مسير اصلي ديگري مسير
 صدق نميكند و IP Routingاين مطلب براي لايه سه و  .باشد فعال ،لوپ بدون مسير يك تنها يك بايد ،دو لايه

  .موازي به يك مقصد پخش كنيد Routeميتوانيد بار شبكه را بين چند 
  

  
  

 را زير شكل شبكه STP، Broadcast بدون. است شده داده نشان زير شكل در كهبش در Loop وقوع
  :ميكندLoop Feedback  دچار
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 خراب را Bridge Table و كرده مشكل دچار را شبكه نيز ها STP، Unicast بدون زير شكل در
  :ميكنند
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  STP  در اصلي مفاهيم 
  

بسازد نياز به  Loopهمانطور كه اشاره شد، براي اينكه شبكه را بصورت يك گراف؛ يك درخت بدون 
  .يا سوييچ اصلي كه ريشه اين شاخ و برگ ها است دارد Rootانتخاب يك 
  

  .ميگيرد صورت Path Cost و Bridge ID اساس بر STP محاسبات
  

استفاده ميكنيم هرچه كمتر باشد شانس  Bridge IDرا انتخاب كنيم؛ از  Rootاينكه سوييچ براي 
Root شدن سوييچ بيشتر ميشود .Bridge ID  بايت  6بايت بعنوان اولويت و  2هشت بايت است و از تركيب

MAC تشكيل ميشود:  
  

  
  

چ هاي سيسكو از يدر سوياستفاده ميشد كه  Bridge Priorityبيت براي  8از  DEC STPدر نسخه 
  .بصورت پيش فرض است 32768پشتيباني ميشود كه عدد  Bridge Priorityبيت  16با  IEEE STPنسخه 

  
Path Cost  اين اعداد بصورت  .ستكناري اتا سوئيچ  ارزش هر لينكمشخص كننده يا ارزش مسير

اما از آنجا كه با رشد تكنولوژي و  .شدندتنظيم  1000Mbpsپهناي باند  سقف براساس  802.1Dدر  استاندارد
جديد وضع گرديد كه ديگر مثل قبل  Costجدول  ،راه حلي نداشت 1Gbpsشبكه اين عدد براي رسانه هاي بالا 

  .تناسبي نيست
  

Bandwidth STP Cost 
4 Mbps 250 
10 Mbps 100 
16 Mbps 62 
45 Mbps 39 
100 Mbps 19 
155 Mbps 14 
622 Mbps 6 
1 Gbps 4 
10 Gbps 2 
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 Spanning Treeمراحل 
 

اين مراحل طي  Convergenceو در خلال هر  Loop Freeبراي داشتن شبكه اي  ،STPدر اجراي 
  :ميشوند

  
  Root Bridgeانتخاب يك  - 1
 ها Root Portانتخاب  - 2
 ها Designated Portانتخاب  - 3

  

  Root Bridgeانتخاب يك 
 

  .است Root Bridge ،ر اساس آن صورت ميگيردب STPنقطه اصلي و ريشه اي كه محاسبات 
Root Bridge  داراي كوچكترينBID  و از اين رو است كه بعنوان  شبكه استسطح درRoot  انتخاب

خواهد شدو  Root Bridgeآن سوئيچ تبديل به  ،كوچكتر به شبكه متصل گردد BIDهرگاه سوئيچي با  شده پس
 Root Bridgeهر دو ثانيه . شده دورتر به نسبت آن حذف ميشوند محسبات از سرگرفته ميشود و لينك هاي لوپ

  .خود را در شبكه تبليغ ميكند
  

Configuration BPDU  حاوي اطلاعاتSpanning Tree  تنها از سوي است كهRoot Bridge 
در . ندخود را در شبكه تبليغ ميك Root Bridgeهر دو ثانيه  ،در شبكه توزيع ميگردد و همانطور كه اشاره شد

 Configurationميكند تا زماني كه يك  خود ديده و شروع به تبليغ Root Bridgeابتدا هر سوئيچ خود را 
BPDU  از يكRoot Bridge  باBID  كمتر و يا در حالت مساوي بودن اولويتاولويت بهتر(بهتر، MAC 

Address سوئيچ با  اما پس از پيدا شدن يك. ببيند اين كار را ادامه ميدهد) كوچكترBID يا سوييچ يچ يسو ،بهتر
  .معرفي ميكنندبه زير شاخگان خود  Root Bridgeها آن را بعنوان 
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  در تصميم گيري ها STPچهار معيار اصلي 
  

براي انتخاب استفاده  به ترتيب زير هايدر تشكيل توپولوژي شبكه از اولويت ،STPدر تمام تصميم گيري هاي 
  :ميشود

1. Lowest Root BID 
2. Lowest Path Cost to Root Bridge 
3. Lowest Sender BID 
4. Lowest Port ID 
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  ها Root Portانتخاب 
  

اين عمل به سادگي از مجموع . آن محاسبه ميگردد Cost ،از يك پورت دريافت ميشود BPDUوقتي 
است كه به  عددي Path Costدر واقع . حاصل ميشود Interface Costبعلاوه  BPDU روي فريم Costعدد 

Interface  و تعلق دارد Root Path Cost  از اضافه شدنPath Cost  بهCost  مندرج درConfiguration 
BPDU يدبدست مي آ.  

  
شبكه را از آن  Rootيعني سوييچ  يچ ميشوديآن سو Root Port ،چييبهترين عدد بدست آمده روي سو

  .انجام ميگيرد Root Bridgeا به غير از براي همه سوئيچ ه Root Portانتخاب . پورت مي بيند
  

  
  

  .نياز دارند Root Portبه يك ) Root Bridgeغير از (تمام سوئيچ ها 
  

از پورت صورت ميگيرد نه در زمان  BPDUتنها در زمان دريافت  Costبايد توجه داشت كه محاسبه 
  .چييانتقال و خروج آن از سو
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  ها Designated Portانتخاب 
  

تنها يك سوئيچ بايد فريم  ،دو يا چند سوئيچ متصل باشند ،LANدر  Segmentه كه به يك در صورتيك
  )Bridging Tableو نگهداري از  Loopبراي جلوگيري از . (را دريافت و ارسال كند Segmentهاي 

  
ناميده ميشود و داراي بهترين  Designated Port ،را دارد LANپورتي كه وظيفه  اتصال سگمنت به 

Root Path Cost  است اگر مساوي برقرار شد انتخاب براساس چهار معيار اصلي كه قبلا عنوان شد صورت
  .ميگيرد

  
  .Root Portداريم و به ازاي هر سوئيچ يك  Designated Portبه ازاي هر سگمنت يك 

  
  .هستند Root Bridge، Designated Portتمام پورتهاي 

  

  
  

شبكه دچار  ،ه ازاي هر سگمنت تنها يك پورت مامور انتقال داده ها باشددر واقع ايده اين است كه اگر ب
Loop سوئيچي را كه در سگمنت . نميشودDesignated Port دارد ,Designated Bridge ميناميم.  

  
  .ميرود Blockingبه حالت  ،نباشد Designated Portيا  Root Portهر پورتي كه 
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  Portحالات مختلف 
  

 ازكار خود را  هاپورت .گذاردهر پورت مراحل مختلفي را پشت سر مي كند، درست كار STPاينكه  براي
 Active اجاز دهد، STPدر صورت اينكه قرار گرفته و نهايتا  Passiveدر چند مد كرده، حالت غير فعال شروع 

  :جدول زير از پايين به بالا مراحل را شرح ميدهد. دنميشو
  

 Purpose  وظيفه وضعيت

Forwarding انتقال ترافيك را شروع ميكند. Sending/receiving user data 

Learning  جدول در حال يادگيريBridging است. Building bridging table 

Listening  به ارسالBPDU ميپردازد.  Building "active" topology 

Blocking بهBPDUها گوش ميكند.  Receives BPDUs only 

Disabled پورت غير فعال است. Administratively down 

  
  .بايد سپري شود Forward Delayبنام  ،زماني Learningو  Listeningبين حالت 

  
  

  .شود Designated Portيا  Root Port ميرود كه بتواند forwardingيك پورت وقتي به حالت 
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  .وضعيت هر پورت در كنار آن نوشته شده است بالا بق شكلاطم
  

 مشخصه وضعيت پورت
Blocking B 

Forwarding F 

Designated Port DP 

Root Port RP 

Non-Designated Port NDP 
  

همچنين . را چك كرد interfaceميتوان وضعيت هر  show spanning interfaceبا دستور 
ميتوان  debug spanning-tree switch stateوضعيت پورت ها از دستور  كردن تغيير debugبراي 

  .استفاده كرد
  

  .ثانيه بطول مي انجامد 15هر كدام  Learningو  Listeningمدت زمان 
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 STPزمان بندي و تايمرها در 
  

STP  از سهTimer اين زمان بندي توسط . براي كار خود استفاده ميكندRoot Bridge  و در پيغام
  .به بقيه اعلام ميگردد Configuration BPDUهاي  

  
Timer هدف Default 

Hello Time زمان ارسالConfiguration BPDUتوسطRoot Bridge 2 ثانيه  

Forward Delay  مدت زمان حالاتListening  وLearning  15 ثانيه  

Max Age عمرBPDU 20 ثانيه  

  

  
  

 چيا برفرض خاموش شدن يك سويي ،)ميان راه Hubاز (بخاطر قطع شدن لينك  Cat-Cدر شكل بالا 
  .ميشود Root Portآن  اولپورت  ،ميرسد Max-ageي دريافت نميكند و به  BPDUديگر 

  
تمام اين اتفاقات در شدن را دارد  Designated Portامكان  Cat-Cپورت دوم  ديگر سگمنت،براي 

به  (Max Age + 15 Listening + 15 Learning 20)ثانيه  50 كمتر از يك دقيقه رخ ميدهند و در مجموع
  .ثانيه است 50تا  30معمولا  ،STPدر  Convergenceزمان . درميايد Forwardingحالت 

  
Convergence در شبكه حالتي است كه شبكه پس از ناپايداري به حالت پايدار ميرسد.  

  
اين زمان ديگر يچ يامكان پذير است و در صورتيكه روي يك سو Root Bridge تنها روي تايمرتغيير 
نيز  Backup Root Bridgeاما بايد توجه داشت كه روي . دهيد از آن صرف نظر خواهد شد بندي را تغيير

  .STPهر چند كه تغيير مقادير پيش فرض پيشنهاد نميشود مگر با علم به جزييات . زمانبدني لحاظ گردد
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 STPپيغام هاي 
  

  :بين سوئيچ ها رد و بدل ميشود STPدر  Messageدو گونه 
  

• Configuration BPDU 
• Topology Change Notification (TCN) BPDU 

 
• Configuration BPDU  ازRoot Bridge به بقيه ارسال ميشود. 
• TCN  از سوئيچ ها به سمتRoot Bridge موقع تغييرات ارسال ميشود. 
 .هستند Configuration BPDUاز نوع  STPاكثر پيغام هاي  ،در يك شبكه سالم و صحيح •

  
  .ذكر شده است Configuration BPDUمختلف يك  در جدول زير فيلد هاي

  
Field توضيحات بايت 

Protocol ID 2 هميشه صفر است. 

Version 1 هميشه صفر است. 

Type 1  برايConfiguration BPDU  برابر صفر و برايTCN برابر يك است.  
Flags 1 LSB = Topology Change (TC) flag 

MSB = Topology Change Acknowledgment (TCA) flag 

Root BID 8 Bridge ID مربوط بهRoot Bridgeفعلي. 
Root Path Cost 4 Root Path Cost  تاRoot Bridge را مشخص ميكند.  
Sender BID 8  فرستندهBPDU را باBIDآن مشخص ميكند. 
Port ID 2  مشخص كننده پورت ارسال كنندهBPDU  
Message Age 2  زمان تولدMessageدرRoot Bridge 
Max Age 2  طول عمر صحت يكConfiguration BPDU  
Hello Time 2  زمانبندي بين ارسالConfiguration BPDUها 

Forward Delay 2  زمانبنديListening  وLearning  
 

  .تنها شامل سه فيلد اول است TCNيك 
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 STPدر  Topologyتغيير 
  

بايد با خبر شده و  STP ،ا تغيير وضعيت پورت يا اتصال يك سگمنتدر موقع بروز هرگونه اشكال و ي
ارسال  Root Bridgeبه سمت  Root Portسوئيچ تغيير را از  .ات دوباره صورت گيردو محاسب دست به كار شود

  .ميفرستد ACKتغيير را دريافت كرده و به فرستنده  ،هر سوئيچ ميانه. ميكند
  

ارسال ميكند تا  Root Portآنرا به  TCNيچ داده شود بصورت وقتي تغييري در وضعيت پورت سوئ
Root متوجه تغيير شود.  

  
STP  براي از كار انداختنLoop  تنها باState در وضعيت نهايتا پورت  .و وضعيت پورتها بازي ميكند

blocking  ياforwarding كار ميكند.  
  

سوئيچ تغيير را توسط ارسال ) رتي تغيير كرده استو وضعيت پو Stateدر واقع (رخ دهد  STPهرگاه تغييري در 
TCN  ياTopology Change Notification اين . اطلاع ميدهدTCN بلكه خبر  ،حاوي جزئيات تغيير نيست

  .ل ميگرددارسا Root Bridgeسوئيچ مربوطه به سمت  Root Portاز  TCN. وقوع تغيير است
  

Upstream Switch )يافت به محض در) يچ بالاتريسوTCN، ACK  يا رسيد به فرستنده ارسال
ادامه  (Hello Time)هر دو ثانيه  TCNرا دريافت نكند به ارسال  ACKتا زماني كه  زيري يچيميكند و سو

 Hello Time Root Bridgeيچ است و ميتواند از يتنظيم شده روي خود سو Hello Timeاين . ميدهد
  .متفاوت باشد

  
 Topologyقسمت  ،Configuration BPDUدر ارسال  (upstream switch)سوئيچ بالايي 

Change Acknowledge  را علامت ميزند و رسيدنTCN  را به فرستنده اطلاع ميدهد تا ديگرTCN نفرستد.  
  

با اين تفاوت كه به  ،ارسال ميكند از خود آنرا ايجاد كرده و به سوئيچ بالاتر TCNحال سوئيچ بالايي 
Root Bridge  مراحل رسيد و ارسال . نزديكتر شده ايم گاميكACK مطابق بالا تكرار ميگردد.  

  
Root Bridge  به محض دريافتTCN، Topology Change ACK ضمن اينكه را ارسال ميكند 

اين كار را بمدت . را علامت ميزند Topology Change Flag ، بعدي BPDU Configurationهنگام ارسال 
 BPDU Configurationثانيه در  35=20+15يعني  Forward Delay + Max Ageزمان واحدي برابر با 

  .هاي ارسالي تكرار ميكند
  

  :فايده ارسال اين علامت اين است كه
  

زمان طول  ،Configuration BPDUدر  Topology Change Flagسوئيچ ها به محض دريافت 
ثانيه كاسته و  15ثانيه به  300يعني از  .كاهش ميدهند Forward Delayرا به ميزان  Bridgingعمر جدول 
اين كار موجب بهبود . صي دريافت نشد از جدول حذف ميشودخا MAC Addressفريمي از  زماناگر در اين 

Convergence Time در شبكه ميگردد.  
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  .نيز شود Bridging Tableبايد موجب تغيير  TCNتغيير وضعيت يك پورت و ارسال  ،طبق شكل بالا
  

Flag  هايConfiguration BPDU در زير آمده است:  
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  :در شكل زير نشان داده شده است، و خبر وقوع تغيير در شبكه TCNمراحل ارسال 
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STP  به ازاي هرVLAN 
  

 STPپياده سازي . اجرا ميگردد VLANمستقلا براي هر  ،گفتيم STPهر آنچه كه تا بحال در رابطه با 
  .متفاوت است IEEEو و توسط سيسك VLAN براي

  
CST (Common Spanning Tree)  802.1در استانداردQ  تعريف شده و به پياده سازي تنها يك

STP  به ازاي تماميVLAN ها اشاره ميكند .CST BPDU  ها بصورتuntagged  و درNative VLAN 
  .استدر شبكه  (Resources)سادگي و مصرف پايين منابع  CSTمزيت . مبادله ميگردند

  
  :با اشكالاتي نيز همراه است CSTاما  

  
را پشتيباني نكند در  VLANعبور فريم هاي يك  ،بين راه Trunkدر حالتي خاص ممكن است مسير 

  .بدرستي برقرار نگردد VLANنتيجه ارتباط درون يك 
  

جداگانه اجرا ميكند يعني سوييچي ميتواند در  STPيك  VLANدر مقابل سيسكو به ازاي هر 
VLAN 2  نقشRoot Bridge  را ايفا كند در حاليكه درVLAN 3 براي هر . سوييچ ديگر اين كار را انجام دهد

VLAN يك درخت جداگانه شكل ميگيرد كه مختص به همان شبكه لايه دو است.  
  

Per-VLAN Spanning Tree  ياPVST  به ازاي هرVLAN  يكSTP  اجرا ميكند و توسط
Cisco ارائه شده است .PVST  براي كار بهTrunk  هايISL  سيسكو نياز دارد و اين خود مشكل است و موجب
  .اصلا سازگار نباشد CSTبا  ميشود

  
Per-VLAN Spanning Tree Plus  ياPVST+  توسط سيسكو براي سازگاري بين متد هاي

  .نيز كار ميكند 802.1Qروي ترانك هاي ارائه شد و  +PVSTو  PVST ,CSTمختلف نظير 
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  Root Bridgeتعيين  
  

 Rootاز  ،در شبكه حائز اهميت است زيرا كل گراف شبكه Root Bridge و موقعيت منطقي قرارگيري
شدن را  Root براي راخاص سوئيچ  شانسميتوان  ،پس با استفاده از تغيير اولويت. شاخه ها شكل ميگيرد سمت به

  .دبالا بر
  

در مركز  Accessممكن است يك سوئيچ لايه , مساويبا هم عرض بودن سوئيچ ها و داشتن اولويت 
  !ترافيك زيادي را متحمل شود Coreشبكه به جاي 

  
  :براي حل اين مساله دو كار بايد انجام دهيم

  
  .تعيين و تنظيم كنيم Root Bridgeسوئيچي را بعنوان  - 1
مشكل  دچار Root Bridgeبراي موقعي كه  Secondary Root Bridgeسوئيچ ديگري را بعنوان  - 2

 .تنظيم نماييم ، انتخاب وشد
  

از ديگر فاكتورهاي مهم . مركزيت آن در شبكه است Root Bridgeيكي از فاكتورهاي مهم در قرارگيري 
  .است Server Farmنزديكي سوئيچ به 

  
  :قابل تنظيم است Root Bridgeبه دو صورت انتخاب 

  
 :پائين آوردن اولويت با دستور -1

spanning-tree vlan vlan priority priority 
 

 :استفاده از يك ماكرو بصورت دستور زير -2
 

spanning-tree vlan vlan root {primary|secondary} [diameter diameter] 
 

  .را بصورت پيش فرض در ميارد STPابتدا زمانبندي  ،اين ماكرو چندين كار انجام ميدهد
  

شدن سوئيچ در  Rootبته هيچ تضميني براي ال. شود Root, يچيسپس با اولويت بازي ميكند تا سو
تنظيم شده باشند وجود ندارد و روش اول پيشنهاد  Defaultيچ ها با اولويت هاي مختلف و غير يصورتيكه باقي سو

  .ميگردد
  

بود  24576فعلي را ميسنجد و اگر اولويت آن زير  Root Bridgeسوئيچ اولويت , در زمان اجراي ماكرو
  .تنظيم خواهد كرد 24576ست ميكند در غير اين صورت اولويت خود را  4096اولويت خود را 

  
چ ييتنظيم ميگردد با اين فرض كه اولويت همه سو 28672اولويت  ،Secondary Root Bridgeبراي 

وجود  Secondary Root Bridgeهيچ مكانيزمي براي تعيين اولويت . است default ,32768ها در حالت 
  .تنها قراردادي بوده و توسط سيسكو انتخاب شده اند ندارد و اين اعداد
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باقي كارها به گونه اي خودكار است،  Root Bridgeهمين انتخاب  STPاصلي ترين كار در تنظيم 

بين انتخاب  ،اما گاهي اوقات ممكن است .صورت ميگيرد Spanning Tree Algorithmيا  STAتوسط 
در زمان تصميم  STPبايد توجه داشت كه . ل شويمئقا يبخواهيم فرق برابر Costمسيرهاي چندگانه هم عرض با 

  :به ترتيب زير استفاده ميكندشرح داديم  STPاي كه بعنوان معيار هاي گيري از شروط چهارگانه 
  

 BIDپائين ترين  -1
 Root Path Costپائين ترين  -2
 Sender BIDپائين ترين  -3
 Port IDپائين ترين  -4

 

  STPانعطاف پذيري در تنظيمات 
  

اضافه  BPDUروي  دريافتي ارزشرا به خود پورت  ارزش ،را دريافت ميكند BPDUزماني كه سوئيچ  
  :قابل تنظيم است VLANبه ازاي پورت و  Costاين . را محاسبه ميكند Root Path Costكرده و 

  
spanning-tree [vlan vlan] cost cost 

  
 Portشود و پورت ها ارزش يكسان داشته باشند از  سوييچ با دو پورت به بك سگمنت وصلدر صورتيكه 

ID  براي انتخاب يكي وBlock كردن ديگري كمك ميگيرد .Port ID  تنها يك عدد اختصاص داده شده به پورت
  :يشودمبيت تشكيل  16ن پارامتر از و اي ودهبقابل تنظيم  Port ID .است

  
ه با توجه به قسمت اولويت ك Port Numberبيت  8+  يعني اولويت Port Priorityبيت  8
(Priority)  ميتوانPort ID عدد پورت يا  .را تغيير دادPort Number  و غير قابل تغيير  بوده 255از يك تا

  .است 128عدد اولويت بصورت پيش فرض  اما است
    

spanning-tree [vlan vlan] priority priority 

  
  :يماز دستور هاي زير استفاده ميكن STPبراي تغيير پارامتر هاي زمان بندي 

  
spanning-tree [vlan vlan] hello-time seconds (1~10 – default=2) 
spanning-tree [vlan vlan] forward-time seconds (4~30 – default=15) 
spanning-tree [vlan vlan] max-age seconds (6~40 – default=20) 
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  STPدر  Convergenceبهبود 
  

ناپايداري به حالت پايدار  در شبكه حالتي است كه شبكه پس از Convergenceكه اشاره شد ور همانط
ر سطوح د Convergenceاز طرق مختلف زمان  .استكمتر باشد بهتر  هرچه Convergenceو زمان  ميرسد

access، uplink  و حتيbackbone را ميتوان بهبود بخشيد:  
  

• PortFast  براي اتصال سريع كامپيوترها به سوئيچ هايaccess. 
• UplinkFast  براي بكار افتادن لينكredundant  در سوئيچaccess  ركز شبكهمبه. 
• BackboneFast  براي بهبودconvergence  درbackbone ييراتبعد از وقوع تغ. 

  
  

PortFast  
  

هر  listeningو  learningدو زمان  ،forwarding وضعيت بهو رسيدن براي بالا آمدن يك پورت 
نيز روي لينك  PAgP نظير از تكنولوژي هاي ديگرر اگ .ثانيه وقت صرف ميشود 30ثانيه و در مجموع  15كدام 

كه  ثانيه طول خواهد كشيد 50زمان به اين ) ether-channelثانيه تاخير مربوط به  20( ستفاده كرده باشيما
  .بسيار طولاني است Computerبراي يك پورت متصل به يك 

  
بوده و ن STPند و نيازي به احتياط ها متصل Workstationروي پورت هايي كه به  PortFastبا تنظيم 

  .ميشود طلوبمزمان اتصال پورت  را طي نميكندو Learningو  Listeningپورت مراحل 
    

  .مي آيدبالا  forwardingبه حالت  مستقيما پورت ،PortFastبا وجود 
  

  .ايجاد نميگردد TCN ،پورت ضعيتواين است كه به ازاي تغيير  PortFastاز مزاياي 
  

Switch(config-if)# spanning-tree portfast 
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UplinkFast 
  

با صرف  redundantپورت  ،متصل باشد distribution switchبه دو  accessدر حالتي كه سوئيچ 
و  سيدهراين زمان به حداقل ممكن  UplinkFastبا . كار ميكند شروع به قطع شدن پورت اصليثانيه تاخير از  50

uplink  طي چند ثانيهup روي سوئيچ هاي  .ميشودaccess  تنها بايدUplinkFast را فعال كنيم.  
  

UplinkFast  پورت كانديدRoot Port  را به حالتBackup Root Port تا در زمان نياز  آوردهدر
  .رددگبسرعت لينك برقرار 

  
  

 accessكه همان  Intermediate Distribution Frameيا  IDFاز بخش هاي شبكه ، در شكل بالا
  .است تشكيل شده است Core/Distributionكه همان  Main Distribution Frameيا  MDFاست و 

  
Cat-D  بحالت آماده باش براي اما پورت دوم  يكندماستفاده  1/1براي اتصال از پورتuplink  شدن

  .ستا سريع
  



 

2
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BackboneFast 
  

BackboneFast  براي بهبود زمانMax Age  در نظر گرفته شده و نهايتا زمانConvergence  را از
روي تمامي سوئيچ ها بايد فعال شود كه بصورت پيش  BackboneFastالبته . ثانيه كاهش ميدهد 30ثانيه به  50

  .فرض غير فعال است
  

BackboneFast به آن و سوييچ ها تشخيص ميدهد روي لينك ديگراز ن يك سوئيچ را قطع شد 
  . قابل استنباط است Inferior BPDUاين تشخيص از دريافت . ميگويند indirect link-failureتشخيص 

  
Inferior BPDU از طرف سوئيچي ارسال ميگردند كه ارتباط خود را با  ،هاRoot Bridge  از دست

  .اعلام ميكند Rootداده و خود را 
  

 ،اعلام كند Rootها گوش دهد و يا خود را  Inferior BPDUبراي اينكه سوئيچ به  ،عاديدر حالت 
  .و موجب تسريع عمليات ميگردد ردهباين زمان را از بين  BackboneFast اما پري شودس Max Ageبايد 

  
روي  اگر جواب را ،را پيدا كند Root Bridgeميفرستد تا  Root Link Queryيا  RLQسوئيچ 

Root Port  خود دريافت كند مسير سالم است و اگر روي پورتهايblock يك  ،شده دريافت كردRoot Port 
  .را صفر ميكند Max Ageديگر بايد انتخاب كند و 

  
را گم  Root Bridgeباشد يا  Root Bridgeرا دريافت ميكند در صورتيكه  RLQسوئيچ بالاتر كه 

براي  Replyرا به سوئيچ هاي بالاتر خود فرستاده تا  RLQدر غير اينصورت  ،ميفرستد RLQ Reply ،كرده باشد
  .فرستنده ايجاد و فرستاده شود
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اما . اعلام ميكند Root Bridgeرا قطع شده ميبيند خود را  Segment 1وقتي  Cat-B الابدر شكل 
Cat-C  با ارسالRLQ  ارتباط خود باRoot  را مطمئن شده و بهInferior BPDU  و در نهايتها عمل نميكند 

Root Port  درCat-B تغيير ميكند.  
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 هاي مزاحم BPDUمقابله با 
  

• Inferior BPDU :BPDU كه از سمت يك سوئيچ كه  يRoot در . خود را گم كرده ارسال ميشود
  .اعلام ميكند Rootخود را اين پيام سوييچ 

• Superior BPDU : خود را سوييچي كه اين پيام را ارسال ميكندRoot  اعلام ميكند و ازBID 
از سوي  BDPUاين شدن است اما اگر  Rootي برخوردار است پس مستحق فعل Rootبهتري نسبت به 

 Rootباشد ميتواند مخرب باشد زيرا توپولوژي شبكه ما را به هم ميريزد و  يا كاربر يچ يك مشترييسو
 .شده و ترافيك قابل توجه اي را ترانزيت خواهد كردشبكه ما 

  
  :از دو راه حل ميتوان استفاده كرد ،BPDUبراي مقابله با انواع مخرب 

  
• Root Guard :يافت در صورت در ،وقتي در پورتي تنظيم شودSuperior BPDU،  پورت به وضعيت

root-inconsistent به زماني از بين ميرود و  ضعيتواين . آيد و در واقع پورت بلوكه ميشود در مي
 .خبري نباشد اه Superior BPDUاز  ديگر كه در مي آيدحالت نرمال 

 
بصورت پيش فرض  Root Guard( شدن تعيين ميكنيم Rootحدوده اي براي واقع با اين تكنيك مدر 

 .)استغيرفعال 
 

Switch(config-if)# spanning-tree guard root 
 

• BPDU Guard : اگر هرگونهBPDU  از پورتي كهBPDU Guard  دارد دريافت شود پورت فورا در
اين خصوصيت بصورت پيش فرض غيرفعال است و پيشنهاد ميشود . قرار ميگيرد errdisableوضعيت 

 .را نداريم BPDUد زيرا از اين پورت ها انتظار دريافت فعال گرد ،دارند PortFastروي پورت هايي كه 
 

Switch(config-if)# spanning-tree bpduguard enable 
  
 

تنظيم شوند از  (Hub)روي پورت متصل به هاب  PortFastو  BPDU Guardدر صورتيكه 
Loop چون  شدن جلوگيري نخواهد شدHub  با ماSpanning Tree و خود  صحبت نميكندSTP ندارد.  

  
  .روي پورت نيست STPن به منزله غيرفعال كرد PortFastبايد توجه داشت كه 
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  BPDUشدن  مقابله با گم
  

اما در  ،را ارائه داده است BPDU Guardو  Root Guardهاي مزاحم راه حل  BPDUسيسكو براي 
  دريافت نشود چه راهكاري در شبكه موجود است؟ BPDUحالتي كه اصلا 

  

BPDU Skew Detection 
 

اندازه  skew timeزمان تاخير بعنوان . ميدهدها را محاسبه ميكند و گزارش  BPDUتاخير دريافت 
 .گزارش ميشود Syslogگيري ميشود و از طريق 

 

Loop Guard 
 

اين . را پيدا نميكند ارائه شده است Rootشدن يك سگمنت در حاليكه  Loopبراي جلوگيري از  
عموما استفاده  نيستند Designated port پورت هايي كه خصوصيت بصورت پيش فرض غيرفعال است و روي

 از ،رسيد Max-Ageبه ن ازمپيدا نشد و بخاطر تاخيير يا هر علتي  Rootتا اگر  ها Uplinkمثل  يشودم
Forwarding شبكه بخاطر تاخيير در و گيري شده جلوپورت  آن شدنSTP ،Loop نشود . 

 :سط دستور زير روي پورت فعال ميشودتو
 

Switch(config-if)# spanning-tree guard loop 
  

Unidirectional Link Detection 
 

دو طرف از آن مطلع  اما شودتباط يك طرفه در شرايط خاصي نظير استفاده از فيبر نوري ممكن است ار
نشان دهد اما در طرفي فريم  connectedممكن است لينك را  GBICنگردند بطور مثال درست كارنكردن يك 

ها  BPDUزيرا  خطرناك است STPيا يك طرفه براي  unidirectionalاين لينك . ها دريافت يا ارسال نشوند
 .در سمت ديگر دريافت نميشوند

  
درنظر گرفته  STPكه در  Unidirectional Link Detectionيا  UDLDدر چنين حالتي بايد از 

يچ يك فريم مخصوص ارسال ميكند يسو) ثانيه 15(بدين صورت كه در بازه هاي زماني مشخص . شده استفاده كنيم
  . بفرستد (Echo)باز پس  ،و از طرف مقابل انتظار دارد تا همان فريم را همراه با مشخصه پورت آن

  
UDLD در دو سر لينك روي دو سوئيچ بايد تنظيم گردد.  

  
UDLD  در دو مدNormal  وAggressive در مد . كار ميكندNormal  اگر لينكي يك طرفه

 Aggressiveدر مد . ارسال خواهد شد Syslog هبمجاز است بكار خود ادامه دهد اما پيغام اخطار  ،شناخته شد
اگر هيچ كدام  .ثانيه كاهش ميدهد 8را به  UDLDام برقرار كند و زمان ارسال پيرا  رتباطاي ميكند سوئيچ سع
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echo پورت يكطرفه مجاز به كار نخواهد بود و  ،نشدerrdisable ميشود .UDLD  بصورت پيش فرض غيرفعال
  :براي فعال كردن آن در سوئيچ از دستور زير استفاده ميكنيم. است

 
Switch(config)# udld {aggressive | enable | message time seconds} 

  
 مايل روي هر پورتيبراي پورت هاي فيبر فعال ميكند و در صورت تتنها را  UDLDسوئيچ دستور فوق با 

  :است قابل فعال شدن Copperنظير پورت هاي 
  

Switch(config-if)# udld {aggressive | disable | enable} 

 

  
  



ProtocolSpanning Tree  87 زمستان  

 

29   Zandi.ir زندی                           شفقنوشته                               سيسکو به پارسی 
 

RTSP 
IEEE 802.1w 
 

و به حالت  ندكتا شبكه خود را درمان  طول كشيده ثانيه 30عموما تا  STPتغييرات توپولوژي در 
Loop-free استاندارد . درآيدIEEE 802.1w  802.1براي بهبود بخشيدن بهD سيسكو زمانيكه  .تدوين شد
  .نيز نياز داشت تا خود را بروز كند 802.1Dرا ارائه كرد استاندارد  Uplinkfastو  Portfastامكاناتي نظير 

  
Rapid Spanning Tree Protocol  براي ارائه روشي جهت ارتباط سوئيچ ها در شبكه Loop-free 

 است STPپروتكل كه براساس همان ن اي .دشتدوين  ،Convergence زمان به و در عين حال سرعت بخشيدن
استاندارد ( Multiple Spanning Treeيا  MSTPيا  MSTهمراه با  VLANچند يا  VLANدر يك 

IEEE 802.1s (بكار گرفته ميشود.  
  

در ( Blockedو يا  Root Port ,Designated Port: نقش يك پورت يكي از سه حالت 802.1Dدر 
  :بود )نباشد Designated يا Rootحالتي كه پورت 

 
• Root Port 
• Designated Port 
• Blocking Port 

  
  :وضعيت هر پورت نيز يكي از حالات زير است 802.1Dدر 

 
• Disabled 
• Blocking 
• Listening 
• Learning 
• Forwarding 

 
است و براساس  802.1Dهمانند درست  802.1w پروتكل جديدتر در Root Bridgeانتخاب 

  :است قابلمبصورت  RSTPدر نقش پورت  اما است BIDكوچكترين 
 

• Root Port 
• Designated Port 
• Alternate Port 
• Backup Port 

  
• Root Port : بهترينRoot Path Cost را دارد .Root Bridge  هيچRoot Port ي ندارد. 
• Designated Port : پورتي در سگمنت كه بهترينRoot Path Cost را داراست. 
• Alternate Port : انشين برايجپورتي Root Port به  خوبي كه مسيرRoot  دارد اما از مرغوبيت

 .برخوردار است Root Portنسبت به پائينتري 
• Backup Port : پورتي كه مرغوبيتي كمتر نسبت بهDesignated Port  دارد و در صورت قطع ارتباط

 .داشته باشد Rootيك مسير به  "ممكن است", سگمنت
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يكي  ،عريف ميگردد و طبق نقش پورتبر اساس رفتار با فريم هاي ورودي ت RSTPوضعيت پورت ها در 

  :از سه حالت زير خواهد بود
  

• Discarding 
• Learning 
• Forwarding 

 
• Discarding آدرسهيچ دور انداخته ميشوند و  وضعيتي است كه فريم هاي وروديMAC   روي ي

 802.1Dدر  disabled ,blocking ,listeningاين مرحله تلفيقي از مراحل . يادگيري نميشود پورت
 .است

• Learning : آدرس هايMAC را ياد ميگيرد اما كماكان انتقالي صورت نميگيرد. 
• Forwarding : فريم ها بر اساسBridging Table منتقل ميشوند. 

  
  :در جدول زير مقايسه شده است STPو  RSTPپورت در  (Status)وضعيت 

  
 RSTP STP  توضيح

  .پورت فريم ها را دور مي اندازد
Discarding 

Disabled 
Blocking 
Listening 

 LearningLearning  .ها ميپردازد MACپورت به يادگيري 
 ForwardingForwarding .پورت به وضعيت عادي بر ميگردد

  
  :است دهشبا يكديگر در جدول زير مقايسه  RSTPو  STPنقش هر پورت در 

   
RSTPSTP 
Root PortRoot Port 
Designated PortDesignated Port 
Alternate Port Blocking Port 
Backup Port 
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 RSTPها در  BPDUوضعيت 
  

از صفر  BPDUنسخه شماره . است STPهاي  BPDUسازگار و مطابق با  RSTPها در  BPDUفرم 
  (STP BPDU Version=0)يشودمبراي مصارف مختلف استفاده  RSTPتبديل شده و از بيتهاي رزرو در  2به 
  

 2همان  Helloزمان . ميكنند (negotiate)بر سر وضعيت پورت ها با هم توافق  RSTPيگان در همسا
ادامه , نرسد Rootاز  Configuration BPDUبين همسايگان حتي اگر  BPDUثانيه است و ارسال و دريافت 

 flagوئيچ توسط نقش و وضعيت پورتهاي س. خواهد داشت و اين كار براي نگهداري توپولوژي شبكه الزامي است
  .هاي مختلف به همسايگان گزارش ميشود

  
بر عكس . (سوئيچ همسايه را مرده تشخيص ميدهد) ثانيه 6(دريافت نشود , متوالي BPDUوقتي سه 

STP  كهMax-Age  ثانيه است 20آن(  
  

RSTP  در كنارSTP  ميتواند همزيستي داشته باشد و اگر روي پورتيSTP آن پورت  ،دريافت كند
STP به سعي ميكنداصي پورت دوباره زمان خ س ازپپورت است و هر به ازاي  كرداين عمل. گونه رفتار خواهد كرد
  .عمليات تكرار ميشود رفتگ STP BPDUو اگر مجددا  دصحبت كنبا طرف مقابل و  در آمده RSTPحالت 
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  RSTPانواع پورت در 
  

Edge Port : پورتي كه به يكHost  و اگر  دهشمتصلBPDU حالت به ،روي پورت دريافت شود 
non-edge اين خاصيت در . ميشود تبديلSTP  نيز مثلRSTP  بوسيلهPortFast  يشدمروي پورت فعال.  

 
Switch(config-if)# spanning-tree portfast 

    
Root Port : پورتي كه بهترين مسير بهRoot  را داراست و در صورتيكه پورت هاي ديگري نيز در

در آمده  Forwardingبه  ،زومل ورتصدر  Alternate Port حت عنوانت) مختلف هايمسير(سوئيچ فعال باشند 
  .و كار خود را شروع ميكنند

  
Point-to-Point Port : و در واقع  بوده بين سوئيچ ها ينكها لاين گونه پورتShared در  .نيستند

دير خودش پيشنهاد را براساس مقاشدن را ميدهد و ديگري  Designatedاين حالت يكي از سوئيچ ها درخواست 
-Halfاشاره ميكند و شامل  Full-Duplexبه ارتباطات  Point-to-Pointاين لينك . د ميكندقبول يا ر
Duplex ها نميشود.  

  
  :از دستور زير استفاده ميشود Point-to-Pointبراي تنظيم يك پورت به حالت 

  
Switch(config-if)# spanning-tree link-type point-to-point 
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RSTP Synchronization 
  

  :شكل ميگيرد RSTPدر  Convergenceمراحل زير طبق 
  

  
صورت مذاكره  edge پورت هاي غير روي پورت هايشان شدن Designatedبراي بين سوييچ ها  - 1

 ،Superior BPDU ي بدين صورت كه فرستنده (Proposal-Agreement Handshake) .ميگيرد
Designated  و پورت مقابل شدهRoot Port ميشود.  

 .ميكند Syncسوئيچ خود را با شبكه و توپولوژي  - 2
 .درمي آيند blockingبه حالت نيستند  edgeي كه بقيه پورت هاي - 3
4 - Agreement  به ارسال كننده توافق وProposal،  بصورت (فرستاده ميشودConfiguration 

BPDU  و به فرستنده ميگويد كه در حالSync است(. 
 .درميايند Forwardبه حالت  Designated Portو  Root Portهر دو پورت؛  - 5
 )ها edgeغير از ( .ارسال ميشود Proposal هستند discarding ا كه در مده ورتپ اقيببه  - 6
 .ودشدريافت  اتاز همسايه ميماند  Agreementمنتظر پيغام  - 7
 .تغيير وضعيت ميدهد Forwardingپورت به حالت  - 8
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 RSTPتغيير توپولوژي در 
  

 ،non-edge portيك  غيير در وضعيتتبه ازاي  RSTP ،وقتي در شبكه تغييري رخ ميدهد
Topology Change  ياTC براي يعني (. ارسال ميكندedge port بيت  )ا اين اتفاق نمي افتدهTC  در

BPDU  ست شده و ازnon-edge designated port ها ارسال ميگردد.  
  

غير از  ،ميكنند flushرا  خود Bridge Tableي درون ها MACهمه  ،را گرفتند TCهمسايگاني كه 
MAC  هايي كه به فرستندهTC ارجاع داده خواهد شد.  

  

  
  
  

 .داستفاده مي كن +PVSTهمراه با  STPسيسكو از  ،defaultدر حالت 
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Multiple Spanning Tree 
IEEE 802.1s 
 

استفاده  +PVSTيا در سيسكو از  CST (Common Spanning Tree)از , بصورت سنتي STPدر 
و اين مسير  ايجاد ميكند STPتوسط يك پروسه  Loop-freeها يك مسير  VLANبه ازاي همه  CST ،ميشود

  .كاراترين نخواهد بود VLANبه ازاي هر  ولوژي شبكهتوپ ذالها باشد  VLANنميتواند مسير بهينه براي همه 
  

PVST+  از آنجا كه به ازاي هر . بهترين راه حل نيستهميشه نيزVLAN، STP  مستقلي ايجاد ميكند
حافظه و ، CPUيعني اشغال  شودمي VLANدر شبكه هاي بزرگ و پر  منابع ميشود زيادف صرو اين كار باعث 

 Root Bridgeص به خود و مخت رافگبا  STPيكصد  ،داشته باشيم VLAN اگر يكصد. همچنين پهناي باند
  !شبكه تنها دو حالت باشدهاي ممكن تعداد توپولوژي  عيد نيستبد در حاليكه نجداگانه تشكيل ميگرد

  

  
  

  .محدود است) گراف ها(اما تعداد توپولوژي ها  داريم STP ،ها VLANبه تعداد 
  

  .ميشوند Mapها  Instanceها به  VLANايجاد ميشود و ) افگر( STP Instanceچند  ،MSTبا 
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MST Region 
  

با آنها را  برقراري ارتباط سازگاري و است اما توانايي +PVSTو  CSTبسيار متفاوت با  MSTگرچه 
را اجرا كنند و پارامتر هاي زير بين سوئيچ ها يكسان باشد تا در يك  MSTتمام سوئيچ هاي يك ناحيه بايد . دارد

  :ناحيه محسوب شوند
  

• MST name (32 Character) 
• MST Revision number (2 bytes) 
• MST instance-to-VLAN mapping table (4096 entries) 

 
  

بايد تنظيم گردد و اين جدول توسط  ها سوئيچ همهدر  Instance-to-VLAN mappingهر 
BPDU در عوض . منتقل نميشود هاDigest )بين سوئيچ ها رد و بدل ) كد محاسبه شده از محتويات جدول

  .مطمئن شوند Mappingداول و جن ميشود تا از يكسان بود
  

استفاده ميشود و اطلاعات كليه  CSTبه خارج ارسال شود از  STPبراي اينكه از يك ناحيه اطلاعات 
VLAN  ها بصورتuntagged  رويNative-VLAN به بيرون ارسال و از بيرون دريافت ميگردد .CST  شبكه

  .ميبيند Internal Spanning Treeيا  IST ياداخلي  Instanceداخلي را بعنوان يك 
  

  
  

يا نمونه ميبيند و  Instanceاستفاده ميكند پس مجموعه بالا را يك  CSTسوئيچ پائيني از  ،در شكل بالا
  .در مي آورد blockingبه حالت  Loopپورت دوم خود را براي جلوگيري از 

  
يا  MST Instanceها به  VLANفعال ميشوند و  ISTهاي واقعي در كنار  MST، Instance در

MSTI، Map عدد 16 تا سيسكو. ميشود MSTI پشتيباني ميكند كه  راMSTI 0  بهIST  تعلق دارد وMSTI 
  .را در اختيار دارند 15ها از يك تا 
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  .ISTو  MSTI 1 ,MSTI 2, داريم Instanceدر شكل زير سه نوع نمونه يا 
  

  
  

BPDU  هاي كلMST  تنها از طريقIST (MSTI 0) ات هر اطلاع. ردوبدل ميشودMSTI اب 
MST BPDU  بوسيلهM-record  تنها به يك  ممكن نمونه 16 لكقابل شناسايي است و به ازايBPDU  نياز

  .داريم
  

  .رد و بدل ميشوندهاي مختلف  MST Regionها در بيرون  IST BPDUتنها 
  

هاي  BPDUبا دريافت ( اشدب VLANمربوط به چند  كند كه ي دريافتاطلاعات MST Regionاگر 
از  PVST+، ISTبراي ارسال اطلاعات خود به . متصل شده است +PVSTبه  ه اين نتيجه ميرسد كهب) متفاوت

  .ارسال ميكند +Trunk  PVSTدر VLANيك نسخه به هر  BPDUهر 
  

  .شده اند Instance 0، Mapيا  ISTها به  VLANبصورت پيش فرض تمام 
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  MSTتنظيمات 
  

  .يچ تنظيم شوديبايد روي هر سو MST ،در شبكه MSTبراي بكارگيري 
  

Switch(config)# spanning-tree mode mst 
Switch(config)# spanning-tree mst configuration 
Switch(config-mst)# name name 
Switch(config-mst)# revision version-number 
Switch(config-mst)# instance instance-id vlan vlan-list 
 

مخصوص   Configurationبايد به مد MSTتنظيم  از دستور هاي بالا ميتوان نتيجه گرفت كه براي
MST  رفت و اسم وrevision number هنگاميكه تغييري در تنظيمات . را در همه سوئيچ ها يكسان تنظيم كرد

بايد  MST Regionي افزود و اين كار نيز در تك تك سوئيچ ها revision numberداديم بايد يك واحد به 
  .انجام شود

  
  :عمال از دستور زير استفاده ميكنيمبراي ديدن تغييرات در حال ا

 
Switch(config-mst)# show pending 
 

  .استفاده ميكنيم exitاز  MSTبراي خروج از تنظيمات 
 
Switch(config-mst)# exit 
 

  .ميكند فعالرا  RSTPرا غيرفعال كرده و  +PVSTسوئيچ  ،MSTبعد از تنظيم 
  

 MSTو در كل  مرتبط بوده ISTبه ها  Timer( :در زير نشان داده شده است MSTتنظيمات جدول 
   )يكسان خواهند بود

 
 تنظيم مربوط به دستور

spanning-tree mst instance-id root {primary | secondary} [diameter diameter] Root Bridge 

spanning-tree mst instance-id priority bridge-priority  Bridge Priority  

spanning-tree mst instance-id cost cost  Port Cost  

spanning-tree mst instance-id port-priority port-priority  Port Priority  

spanning-tree mst hello-time seconds  

STP Timers  spanning-tree mst forward-time seconds  

spanning-tree mst max-age seconds  

  


